antares
EEE

Whitepaper

[ antares RiMIS® IKS -
Internes Kontrollsystem




[ Einleitung

Das vorliegende Dokument dient der Funk-
tionsbeschreibung des IKS-Erweiterungsmo-
duls zur Risiko- und Chancenmanagement-
Software antares RiMIS®.

antares RiMIS® ist eine Software fiir das
Chancen- und Risikomanagement. Elementa-
re Bestandteile dieser Standard-Software sind
das Mafdnahmen-Management und Berichts-
wesen sowie die Monte-Carlo-Simulation und
Risiko-ldentifikation mittels Fragebogen.

Die Software ist primar fir die Industrie,
Dienstleistung und Handel, Konzerne, Aktien-
gesellschaften und grofdere mittelstandische
Betriebe konzipiert.

[ 1. Zweck des Moduls

Ein internes Kontrollsystem (IKS) dient der
softwaregestiitzten internen Prozesskontrolle
sowie der Dokumentation und Uberwachung
von Geschaftsprozessen in Unternehmen. Es
bietet zudem Schutz vor Missbrauchs- und
Schadenshandlungen im Unternehmen und
verhindert diese.

Zu den Hauptzielen des IKS zidhlen die Uber-
wachung und Prdavention von Risiken, Ge-
wahrleistung der Funktionsfahigkeit und
Wirtschaftlichkeit in Geschaftsprozessen so-
wie der Zuverldssigkeit von betrieblichen In-
formationen und Vermogenssicherung. Durch
umfangreiche Kontrollmafdnahmen und Ili-
ckenlose Dokumentation werden wesentliche
Fehlaussagen in der Finanzberichterstattung
verhindert und die vollstandige, korrekte Auf-
zeichnung des Rechnungswesens sicherge-
stellt. Um diese Ziele zu erreichen, setzt an-
tares RiMIS® IKS auf verschiedene Prinzipien,
wie Transparenz und Mindestinformation.

Dank der vollstandigen Dokumentation der
Prozesskontrollen sowie der workflowge-
stiitzten Uberwachung stellt antares RiMIS®
IKS mit effektiven Verfahren sicher, dass lhre
Geschdftsprozesse transparent, sicher und
nach definierten (Rechts-)Vorschriften ab-
laufen. Dabei umschliefdt das Verfahren alle
Gesellschaftsorgane, darunter auch den Auf-
sichtsrat und die Geschaftsfiihrung.

Das IKS-Modul steht ab der Version 3.7.2
zur Verfligung, welche im September 2012
erschienen ist. Dieses Modul ist nicht
Bestandteil der Standard-Lizenz fiir antares
RiMIS® und muss gesondert lizenziert werden.

Organisatorisch soll die Uberwachung der
Kontrollen eng mit der Uberwachung der iib-
rigen, nicht prozessimmanenten Risiken ein-
hergehen. Da antares RiMIS® webfdhig an-
gelegt ist, konnen beliebig viele Personen
dezentral auf das System zugreifen und sich
so permanent am Prozess beteiligen oder
selbststandig Informationen einholen.



[ 2. Begriffsdefinitionen

2.1 Prozess

Ein Geschaftsprozess stellt einen wesentli-
chen Ablauf in einer Gesellschaft/einem Un-
ternehmen dar. Fiir das IKS-Modul stellt ein
Prozess bzw. Teilprozess das Schliisselele-
ment fir die Zuordnung von Kontrollen dar.
Ein Prozess kann aus beliebig vielen Teilpro-
zessen bestehen. Ein Teilprozess kommt nur
eindeutig einmal und auch nur einmal inner-
halb der Prozessstruktur vor. Die Prozess-
struktur kann aus bis zu 15 Ebenen bestehen.
Es muss ein Summenknoten existieren, unter
dem alle Prozesse und Teilprozesse aufge-
flihrt werden (,,Alle Geschaftsprozesse" o. a.).
Existiert ein dhnlicher Teilprozess in verschie-
denen Prozessen, ist zu gewdhrleisten, dass
dieser Teilprozess eindeutig wird, z. B. durch
eine eindeutige ID oder einen eindeutigen Na-
men. Nur so kann gewahrleistet werden, dass
individuell verschiedene Kontrollen an einen
Teilprozess adressiert werden konnen.

Die Prozessbeschreibung und der Prozessauf-
bau kdnnen sich jederzeit dndern, d. h. Ande-
rungen sollten nachvollziehbar sein (Historie).
Die Prozessbeschreibung kann in mehreren
Sprachen erfasst werden. Ein Prozess hat eine
eindeutige, alphanummerische ID. Ein Pro-
zess kann aufgrund der Historisierung nicht
geldscht, sondern nur deaktiviert werden. Die
Zuordnung zwischen Prozess und Teilprozess
wird ebenso historisiert, folglich auch deakti-
viert.

2.2 Legaleinheit

Eine Legaleinheit ist eine organisatorisch
weitgehend eigenstandige Einheit und eine
eigenstandige juristische Person. Legaleinhei-
ten konnen wiederum zu einer Legalstruktur
zusammengefasst werden. Beteiligungsver-
haltnisse werden derzeit in antares RiMIS®
nicht erfasst.

Neben der Legal- und der Prozessstruktur ist
es in antares RiMIS® auch maoglich, eine Or-
ganisationsstruktur abzubilden. In der Legal-
struktur kénnen ebenso nicht eigenstandige
Einheiten, wie z. B. Produktionswerke, hierar-
chisch eingeordnet werden. Einzelne Einhei-

ten konnen auch mittels Summenknoten zu
einer regionalen Struktur zusammengefasst
werden.

2.3 Zuordnung zwischen Legaleinheit und
Prozess

In antares RiMIS® wird je Legaleinheit defi-
niert, welcher Prozess in der Legaleinheit als
wesentlicher Prozess der Legaleinheit anzu-
sehen ist. Daraus leiten sich spater die Stan-
dardkontrollen ab und in welcher Form die
Kontrollen durchzufiihren sind. Die Zuord-
nung kann mehrstufig erfolgen (z. B. Must/
Want/Nice to have/nicht relevant).

2.4 Schadenspotenzial

Ein Prozess kann mehrere Schadenspotenzia-
le haben, die gleichbedeutend mit potenziel-
len Risiken sind. Die Zuordnung zu vorgege-
benen Standardrisiken dient der Integration
des IKS in den Standard-Risikomanagement-
Prozess und soll die Erfassung von Kontrol-
len und weiteren Mafdnahmen erleichtern. Ein
Schadenspotenzial besteht aus einer eindeuti-
gen ID, einer Beschreibung, die mehrsprachig
sein kann und einem Flag, abhangig davon,
ob es sich bei dem Schadenspotenzial um ein
Pflicht-Schadenspotenzial handelt (das vom
Prozess abgeleitet wird). Aus individuellen
Risiken konnen weitere Schadenspotenziale
Uber einen Standard-Prozess innerhalb von
antares RiMIS® angelegt werden.

Prozess und

2.5 Zuordnung zwischen

Schadenspotential

Ein Prozess bzw. Teilprozess kann mehrere
Schadenspotenziale zugeordnet bekommen.
Ein Schadenspotenzial kann auch verschiede-
nen Prozessen zugeordnet sein.



2.6 Kontrollziel und Zuordnung zur Kontrolle

Mit dem Kontrollziel soll definiert werden,
was die Zielsetzung der Kontrollen hinsicht-
lich eines Prozesses ist. Einem Prozess wer-
den ein bis mehrere Kontrollziele zugeordnet.
Ein Kontrollziel kann z. B. die Giiltigkeit (der
Daten) oder die Sicherheit sein. Kontrollziele
und deren Zuordnung kénnen nur zentral und
unternehmensweit angelegt werden. Ein Kon-
trollziel dient der spateren Wirksamkeitspri-
fung der Kontrollen.

2.7 Kontrolle

Eine Kontrolle besteht aus einem Titel, einer
Langtextbeschreibung und Verweisen zu in-
ternen Dokumenten wie einem Management-
Handbuch, die allesamt mehrsprachig ange-
legt werden konnen. Dariiber hinaus hat eine
Kontrolle die Attribute Soll-Frequenz, Soll-
Check-Frequenz, Art der Kontrolle, Dokumen-
tationspflicht und die Unterscheidung, ob es
sich um eine Standard-Kontrolle handelt, die
Top-Down vorgegeben ist oder um eine indivi-
duelle Kontrolle, die vom dezentralen IKS-Ver-
antwortlichen angelegt wird. Des Weiteren
wird definiert, ob es sich um eine Pflichtkon-
trolle oder eine freiwillige Kontrolle handelt.
Diese Vorgabe kann im Einzelfall noch stren-
ger gefasst werden, eine Erleichterung bei
Legaleinheiten, die per Prozesszuordnung ge-
zwungen sind, Kontrollen durchzufiihren, ist
nicht vorgesehen.

2.8 Zuordnung zwischen Prozess & Kontrolle

Uber den Prozess wird letztendlich bestimmt,
welche Schadenspotenziale bei einer Legal-
einheit qua Organisation existieren und wie
diesen Risiken mit Kontrollen begegnet wer-
den kann bzw. muss. Dies wird einerseits
durch eine Top-Down-Vorgabe konzernseitig
definiert, andererseits kann aber auch indi-
viduellen Risiken mit Kontrollen begegnet
werden, die der Risikoverantwortliche fiir sich
definiert und ausgestaltet. Diese Zuordnung
stellt eine ,,Sollvorgabe" dar, die in der Legal-
einheit personell verankert wird.

2.9 Zuordnung zwischen Kontrolle, Legalein-
heit & Prozess

Aus der vorgenannten Sollvorgabe leitet sich
die konkrete Verantwortung ab, welche Per-
son (und Vertretung) fiir die Kontrolle fach-
lich verantwortlich ist, in welcher Form die
Kontrolle tatsachlich durchgefiihrt wird sowie
wie und wo die konkrete Kontrolle weiter be-
schrieben wird.

2.10 Durchfihrung der Kontrolle

Die Dokumentation der Durchfiihrung der
Kontrolle ist entsprechend der Kontrollfre-
quenz vorzunehmen und durch Upload eines
Dokuments zu belegen.

2.11 Durchfiihrung der Wirksamkeitspriifung
der Kontrolle

Die Kontrollen sind periodisch entsprechend
der Check-Kontrollfrequenz auf deren Wirk-
samkeit und Nachvollziehbarkeit zu tiberpri-
fen. Dies kann mehrstufig bewertet und mit
einem Freitext naher dargestellt werden.

2.12 Mehr-Augen-Prinzip, Dokumentation

Die Durchfiihrung einer Kontrolle wird durch
einen automatischen Prozess dem Kontroll-
Manager (i. d. R. der Geschaftsfiihrer) signali-
siert, der die Durchfiihrung tiberwacht. Dieses
Mehr-Augen-Prinzip kann Uber einen Freiga-
beprozess liber bis zu 15 Stufen durchgefihrt
werden.

2.13 Kontroll-Frequenz

Kontrollen missen regelmafdig periodisch
wiederkehrend durchgefiihrt werden. Dies
wird zentral in den Stammmdaten der Kontrol-
le erfasst. Uber die Kontrollfrequenz wird er-
rechnet, wann die Durchfiihrung der Kontrol-
le spatestens zu erfolgen hat, z. B. bei einer
Frequenz einmal pro Quartal am 31.3, 30.6,
30.9 und 31.12 eines Jahres. Wird eine Kontrol-
le nicht innerhalb dieses Zeitraums durchge-
flihrt, muss das begriindet und vom IKS-Ma-
nager akzeptiert werden, wofir ein eigener
Status vorgesehen ist.



[ 3. Workflow der Kontrollen

Die Kontrolle soll periodisch je nach Vorgabe durchgefiihrt werden. Der Workflow-Prozess ist
wie folgt vorgesehen:
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Nach jeder Periode wird die Kontrolle in den
Status ,,Unbearbeitet" versetzt.

Bis zur Freigabe (,Freigegeben") kann eine
Kontrolle bearbeitet werden (Anderung des
Kontrollkommentars, Anderung des Doku-
menten-Anhangs). Sobald die Freigabe er-
folgt ist, kann am Kontrollkommentar und
am Dateianhang keine Anderung mehr vor-
genommen werden.

Die Ablehnung der Kontrolle (,,Widerspro-
chen") erfordert die Eingabe eines Kommen-
tars durch den Ablehnenden. Anschliefdend
kann die Kontrolle bis zur erneuten Freiga-
be wieder beliebig bearbeitet werden.

Der Freigabeprozess ,,Uberpriift" muss jede
Instanz der IKS-IKSM-Struktur durchlaufen.
Zwischen den Freigaben kann eine Ableh-
nung erfolgen, wobei die Kontrolle dann
wieder direkt beim Kontrollierenden vor-
liegt.

Fiir die Freigabe-Schritte kann eine ,Sam-
melfreigabe" erfolgen, mehrere Kontrollen
konnen in einem Schritt als ,Uberpriift"
markiert werden.

Kontrollen kéonnen vom Kontroll-Verant-
wortlichen als ,nicht relevant" markiert
werden, was jede Kontrollperiode erneut zu
erfolgen hat und vom Nachsthoheren im
Freigabeprozess akzeptiert werden muss.

Sollten Kontrollen in einer Kontrollperiode
nicht durchgefiihrt worden sein, werden
sie als ,Nicht durchgefiihrt" in der aktuel-
len Periode fortgefiihrt. Die Kontrolle kann
im Nachhinein durchgefiihrt werden oder
der nachste im Freigabeprozess akzeptiert
die Nichtdurchfiihrung.

Die durchzufiihrenden Kontrollen werden in
einem filterbaren/durchsuchbaren und sor-
tierbaren Ubersichtsbildschirm dargestellt.
Hierbei werden nur die Kontrollen angezeigt,
die vom angemeldeten User durchzufiihren
sind. Uber ein Kontextmenii werden spezi-
fische Optionen angeboten. Dies ist unter
anderem: Durchfiihrung der Kontrolle (via
Dialog-Maske) und Detail-Informationen zur
Kontrolle (via Dialog-Maske). Uber eine ande-
re Ansicht des Ubersichtsbildschirms werden
die zu priifenden Kontrollen dargestellt. Uber
die Sortierung wird wiederum gewahrleistet,
dass die aktuell anstehenden Priifungen am
Anfang der Tabelle genannt werden. Fiir den
jeweiligen Status kann parametrisiert wer-
den, ob ein Dokument oder Kommentar not-
wendig ist.



[ 4. Risiken und Kontrollen

In antares RiMIS® existiert per se bereits ein
umfangreiches Mafdnahmenmanagement
mit Statusiiberwachung der Mafinahmen,
Prifung der Effizienz einer Mafdnahme und
teilautomatischer Ableitung der Netto-Be-
wertung eines Risikos. Mafdnahmen konnen
verschieden typisiert werden, z. B. Notfallpla-
nung, regelmafdige Wartung oder einmalige
Aktion. In diesem Umfeld stellt eine Kontrolle
eine Art regelmafiig durchzufiihrende Praven-
tionsmafdnahme dar. Die Besonderheit einer
Kontrolle besteht jedoch darin, dass je Legal-
einheit in einem Top-Down-Prozess vorgege-
ben wird, welche Kontrollen durchzufiihren
sind, was sich aus den in der Legaleinheit vor-
handenen und mehr oder weniger stark aus-
gepragten Geschaftsprozessen ergibt.

Aus diesen Vorgaben ergeben sich
,Pflichtrisiken” und damit verbundene
Kontrollen. Neben der Durchfiihrung der

Kontrolle ist individuell auch das Risiko zu
beschreiben, zu bewerten etc., worauf an
dieser Stelle jedoch nicht ndaher eingegangen
wird. Die Top-Down vorgegebenen Kontrollen
kénnen durch individuelle Kontrollen beliebig
durch den Risikoverantwortlichen ergdnzt
werden. Es konnen zudem auch weitere
Mafdnahmen definiert werden, die keinen
Kontrollcharakter innehaben.

[ 5. Individualisierung von Kontrollen

Dezentrale Einheiten haben die Mdglichkeit,
einzelne Kontrollen in folgenden Auspragun-
gen zu individualisieren:

m Verschdrfung der Notwendigkeit zur Durch-
fliihrung einer Kontrolle (z. B. von Soll auf
Muss).

m Kommentierung der Kontrolle, z. B. wie
wird eine Kontrolle konkret bei der Toch-
tergesellschaft durchgefiihrt/umgesetzt/
dokumentiert.

m Erhohung der Kontrollfrequenz, z. B. von
einmal pro Quartal auf monatlich.

m Darstellung, ob eine Kontrolle automatisch
durch ein System erfolgt (Verweis auf das
System) oder manuell.



[ 6. Top-Down-Vorgaben

6.1 Definition der Prozesse

Die Definition, bei welcher Legaleinheit die
verschiedenen Prozesse und damit Kontrol-
len umzusetzen sind, wird von einem zentral
verantwortlichen IKS-Manager durchgefiihrt.
Hierbei wird sowohl in der Prozess- wie auch
in der Legalstruktur die Definition bei mehr-
stufigen Hierarchien vererbt, sodass der Pfle-
geaufwand moglichst gering gehalten wird.
Die Umsetzungspflicht-Definition selbst kann
mehrstufig erfolgen (Pflichtprozess, maogli-
cher Prozess etc.).

6.2 Definition von Kontroll-Verantwortlichen

Die Kontrollverantwortung muss manuell je
Legaleinheit festgelegt werden, wobei je Or-
ganisationseinheit, Legaleinheit und Prozess
unterschiedliche Verantwortliche je Kontrol-
le definiert werden kdonnen. Neben dem Ver-
antwortlichen kann auch eine Vertretung
vorgesehen werden. Die Personenzuordnung
kann entweder zentral oder auch dezentral,
z. B. durch einen Bereichsverantwortlichen,
definiert werden. Die Vorgabe, welche Kont-
rolle durch welchen Kontroll-Verantwortlichen
durchgefiihrt werden soll, wird tiber eine zen-
trale Administrationsmaske vorgenommen.
Diese Maske steht auch dezentralen Verant-
wortlichen in Beteiligungen/Gesellschaften
zur Verfiigung, die fiir ihre jeweilige Berech-
tigung die Verantwortung definieren konnen.

6.3 Definition der IKS-Owner/IKS-Manager-
Struktur

Je Kombination aus Legaleinheit, Organisa-
tionseinheit und Prozess kann fiir jeden IKS-
Owner ein IKS-Manager zugeordnet werden.
Die Legal-/Org-/Prozess-Kombination muss
dabei nicht auf unterster Ebene erfolgen, son-
dern kann auch ein Knoten sein, der wieder-
um auf alle untergeordneten Knoten vererbt
wird. Bei dieser Zuordnung wird die Eingabe
durch eine Multiselektion erleichtert. Diese
Zuordnung bestimmt letztendlich, welcher
IKS-Manager die Durchfiihrung der Kontrolle
zu uberwachen hat.

6.4 Definition von Kontrollen zu Prozessen

Je Prozess konnen beliebig viele Kontrollen
ausgewahlt und zugewiesen werden, die vom
Kontrollierenden in einer Legaleinheit durch-
gefihrt werden miissen.

6.5 Schadenspotentiale zu Prozessen

Zu jedem Prozess konnen verschiedene Scha-
denspotenziale angelegt werden, aus denen
Risiken abgeleitet werden kénnen. Ein Scha-
denspotenzial kann das Merkmal , Pflichtrisi-
ko" erhalten. Diese Risiken sind per Definition
in jeder Legaleinheit, die dem Prozess (siehe
5. a) zugeordnet ist, vorhanden und miissen
periodisch bewertet und freigegeben werden.
Kontrollen ergeben sich aus der Zuordnung
des Risikos zu diesem Prozess.



[ 7. Wirksamkeitspriifung

In regelmadfdigen Abstdnden (Kontroll-Check-
Frequenz), die je Kontrolle definiert werden,
sollen Kontrollen auf lhre Wirksamkeit, Nach-
vollziehbarkeit und Zielerflillung Gberpriift
werden. Hierzu dient ein weiterer Ubersichts-
bildschirm. Die Wirksamkeit und Nachvoll-
ziehbarkeit ist in verschiedenen Klassen be-
wertbar. Dariiber hinaus konnen Kommentare
bei der Uberpriifung erfasst werden. Zielset-
zung der Wirksamkeitspriifung ist ein periodi-
scher Review der Kontrollen dariiber, ob diese
geeignet sind, auf die Kontrollziele positiv ein-
zuwirken und so dem hinterlegten Risiko ent-
gegenzuwirken.

[ 8. Auswertungen

Auswertungen werden im Standard bereits
mit ausgeliefert:

m Ubersicht iiber durchgefiihrte Kontrollen,
Kontrollen im Verzug, Kontrollen, die im
Freigabeprozess hangen mit Drill-Down-
Maoglichkeit.

B Aggregierte Sicht aus Prozess-, Legal- und
Organisationsperspektive (Anzahl Kontrol-
len nach Prioritat, Status, Anzahl dokumen-
tationspflichtiger Kontrollen etc.).

B Wirksamkeitsauswertung: Darstellung der
Wirksamkeitsbewertungen. Daneben kann
innerhalb der Risikoauswertungen an di-
versen Stellen zu zugeordneten Kontrollen
gesprungen werden, um deren Status zu
prifen und Detail-Informationen einzuho-
len.

[ 9. Benachrichtigung

antares RiMIS® bietet bereits zahlreiche, er-
eignisgesteuerte Benachrichtigungen, die fir
das IKS um folgende Benachrichtigungen er-
weitert werden:

B Automatische Benachrichtigung bei nahen-
dem Kontrolltermin.

m Automatische Benachrichtigung bei Uber-
schreitung des Kontrolltermins.

B Automatische Benachrichtigung bei deut-
licher Uberschreitung des Kontrolltermins.

B Manuelle Benachrichtigungsfunktion zur
Kontaktierung des Kontroll-Verantwort-
lichen und des jeweiligen IKS-Managers.
Diese Benachrichtigungen kénnen vom Ad-
ministrator aktiviert/deaktiviert werden.
Die Parameter der Benachrichtigung, z. B.
Karenzzeiten, werden zentral gepflegt.



[ 10. Berechtigung und
Freigabeprozess

Die umfangreichen Berechtigungsfunktionen
von antares RiMIS® werden auch im IKS-Be-
reich verwendet. So konnen User auf Legal-,
Organisationseinheiten und Prozesse be-
rechtigt werden. Hierbei wird wiederum eine
Vererbung ermoglicht. Daneben werden pro
User fiir die Default-Einstellung jeweils ein
Prozess, eine Legaleinheit und eine Organi-
sationseinheit definiert. Der IKS-Freigabe-
prozess unterscheidet sich von dem Frei-
gabeprozess der Risiken, da es fiir einzelne
Kontrollen, die ein User durchzufiihren hat,
verschiedene zustandige IKS-Manager geben
kann. Die Unterscheidung kann in einer oder
in mehreren Strukturen vorgenommen wer-
den. So kann z. B. fiir den Einkaufsprozess
ein anderer IKS-Manager zustandig sein als
fir den Verkaufsprozess, die Kontrolle aber
von derselben Person durchgefiihrt werden.

[ 11. Berichtsheft-Integration

Fir das in antares RiMIS® vorhandene Be-
richtsheft werden spezielle Versionen der
Auswertungen geschaffen, mit denen entwe-
der ein eigenstdandiges IKS-Berichtsheft er-
stellt werden kann oder aber der IKS-Bereich
in den Risikomanagement-Bericht integriert
wird. Dies obliegt dem User, der das Berichts-
heft definiert.

[ 12. Ausblick

antares RiMIS® wird permanent weiterent-
wickelt. Zahlreiche Verbesserungsvorschlage
von Kunden fliefden in jede neue Version ein,
Gleiches gilt natdrlich fir alle Erweiterungs-
module. Weitere Schritte bei der Entwicklung
des IKS-Moduls konnen in folgende Richtun-
gen gehen:

B Bewertung der Kosten und des Nutzens
von Kontrollen, um die Effizienz zu priifen
und ggf. einzelne, nicht rechtlich bindende
Kontrollen, durch effizientere Kontrollen zu
ersetzen.

m Erweiterung der Auswertungsmaoglichkei-
ten, um die Erfahrungsweitergabe zwi-
schen verschiedenen legalen Einheiten zu
erleichtern.

B Einfliihrung eines Prozesses zum Vor-
schlagswesen, um aus individuellen Kont-
rollen einer Legaleinheit Standard-Kontrol-
len zu definieren.

B Erweiterung der dezentralen Administra-
tionsfunktionen.
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